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MATERI

Rancangan Jaringan Ujicoba.

Rancangan Pengalamatan IP.

Konfigurasi Dasar pada setiap perangkat atau node.
Pengamanan Router MikroTik.

Manajemen Konfigurasi dan Otomatisasi dengan Ansible.

Studi Kasus Ansible Playbook untuk mengotomatisasi keamanan MikroTik
RouterQOS.
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RANCANGAN JARINGAN UJICOBA

DAN PENGALAMATAN IP




o~

RANCANGAN JARINGAN UJICOBA -

MikroTik RouterOS Security Automation (MRSA)
| Putu Hariyadi (www.iputuhariyadi.net)

CHR v6.45.7 CHR v6.45.7 CHR v6.47.8 CHR v6.47.8

NETWORK
192.168.169.0/24

CONTROL

4wy ANSIBLE
I MACHINE

B Docker-Ansible
254

Rancangan jaringan ujicoba disimulasikan
menggunakan PNETLAB yang diinstalasi  pada
VMWare Workstation 16 Pro. Terdapat 6 (enam)
object utama yang dibuat pada lab dari PNETLAB
yaitu:

* 4 (empat) object berjenis node dengan template
MikroTik RouterOS CHR versi 6.45.7 untuk R1 dan
R2. Sedangkan versi 6.47.8 untuk R3 dan RA4.
Keseluruhan node router tersebut memiliki 5 (lima)
interface yaitu etherl, ether2, ether3, ether4 dan
etherb.

* 1 (satu) object berjenis network dengan
name/prefix Windows dan type Cloud2 yang
terhubung ke vmnetl (mode host only) serta icon
“Desktop_Win.png”.

* 1 (satu) object berjenis node dengan template
Docker.io yang menggunakan image

ptthanh1511/ansible:latest
sebagai Ansible Control Machine.
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https://www.pnetlab.com/

RANCANGAN PENGALAMATAN I[P

Alamat network menggunakan 192.168.169.0/24 dengan alokasi pengalamatan

pada setiap interface dari perangkat adalah sebagai berikut:

O RN D Rl D

Perangkat

RT

R2

R3

R4

Windows
Docker-Ansible

Interface
ether|
etherl
Ether1
Ether1
vmnet]

Eth1

Alamat IP
192.168.169.1/24
192.168.169.2/24
192.168.169.3/24
192.168.169.4/24
192.168.169.253/24
192.168.169.254/24
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KONFIGURASI DASAR PERANGKAT

JARINGAN DAN VERIFIKAST KONEKSI




KONFIGURASI DASAR DI WINDOWS -

|

Lakukan pengaturan pengalamatan IP pada
interface VMnet1 melalui Network and Internet

Setting dari system operasi Windows agar
menggunakan 192.168.169.253/24.

!

nternet Protocol Version 4 (TCP/IPv4) Properties X
General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically

Q) Use the following IP address:
IP address: 192 , 168 . 169 . 253
Subnet mask: 255 .255.255. 0
Default gateway:

Obtain DNS server address automatically

Q) Use the following DNS server addresses:

Preferred DNS server:

Alternate DNS server:

[ validate settings upon exit Advanced...

oK Cancel

WWW.IPUTUHARIYADINET 7



KONFIGURASI DASAR DOCKER-ANSIBLE PADA [ O
PNETLAB -

Lakukan penyesuaian konfigurasi pada node Docker-Ansible agar interface Eth1
menggunakan alamat IP 192.168.169.254/24.

EDIT NODE »
Template

Show all unsupport

Docker.io -
ID Image "D
5 ptthanh1511/ansible:latest v
Name O

Docker-Ansible

Description

Docker.io

Icon

8 Serverpng

CPU (Core) RAM (MB) Delay
1 256 0
Ethernet
2

Eth1 Static IP (x.x.x.xly) D

Eth1 DHCP —]
) I 192.168.169.254/24
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=
MENJALANKAN SELURUH NODE DARI LAB MIKROTIK u

ROUTEROS SECURITY AUTOMATION (MRSA) DI PNETLAB

rity Automation (M )

| Putu Hariyadi (www.iputuhariyadi.net)
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=
KONFIGURASI DASAR ROUTER R1 PADA PNETLAB * v

Akses terminal dari Router R1 dan lakukan login sebagai admin tanpa sandi
(blank password).

Lakukan konfigurasi hostname (identity) menggunakan R1, pengalamatan IP pada
interface etherl menggunakan 192.168.169.1/24 dan memverifikasi pengaturan
pengalamatan IP yang telah dilakukan. Selain itu menampilkan informasi DHCP
Client dan menghapus pengaturan DHCP Client pada interface serta memverifikasi
hasil penghapusannya. B o
=R1
2.168.169.1/24 interface=etherl
ctherl |

Flags: X - disabled, I - invalid, D - dynamic
# INTERFACE U D STATUS RDDRESS

0 etherl yes yes searching. ..
@
@

Flags: X - disabled, I - invalid, D - dynamic
# INTERFACE USE ADD-DEFAULT-ROUTE STATUS LADDRESS
[ @Br1]
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o~
KONFIGURASI DASAR ROUTER R2 PADA PNETLAB * v

Akses terminal dari Router R2 dan lakukan login sebagai admin tanpa sandi
(blank password).

Lakukan konfigurasi hostname (identity) menggunakan R2, pengalamatan IP pada
interface etherl menggunakan 192.168.169.2/24 dan memverifikasi pengaturan
pengalamatan IP yang telah dilakukan. Selain itu menampilkan informasi DHCP

Client dan menghapus pengaturan DHCP Client pada interface serta memverifikasi
hasil penghapusannya. 2

/24 interface=etherl
DEFAULT-ROUTE STATUS ADDRESS

searching. ..
0

: X - disabled, I - invalid, D - dynamic
INTERFACE USE ADD-DEFAULT-ROUTE STATUS LADDRESS
EBR2]
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o~
KONFIGURASI DASAR ROUTER R3 PADA PNETLAB * v

Akses terminal dari Router R3 dan lakukan login sebagai admin tanpa sandi
(blank password).

Lakukan konfigurasi hostname (identity) menggunakan R3, pengalamatan IP pada
interface etherl menggunakan 192.168.169.3/24 dan memverifikasi pengaturan
pengalamatan IP yang telah dilakukan. Selain itu menampilkan informasi DHCP

Client dan menghapus pengaturan DHCP Client pada interface serta memverifikasi
hasil penghapusannya. 2

/24 interface=etherl

# INTERFACE \DD-DEFAULT-ROUTE S Js ADDRESS
0 etherl yes yes 5
[ @r3] >

@

Flags: X - disabled, I - invalid, D - dynamic
# INTERFECE USE ADD-DEFAULT-ROUTE STATUS ADDRESS
[ @R3]
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KONFIGURASI DASAR ROUTER R4 PADA PNETLAB * v

Akses terminal dari Router R4 dan lakukan login sebagai admin tanpa sandi
(blank password).

Lakukan konfigurasi hostname (identity) menggunakan R4, pengalamatan IP pada
interface etherl menggunakan 192.168.169.4/24 dan memverifikasi pengaturan
pengalamatan IP yang telah dilakukan. Selain itu menampilkan informasi DHCP
Client dan menghapus pengaturan DHCP Client pada interface serta memverifikasi
hasil penghapusannya. 2

/24 interface=etherl

gs: X - disabled, I - inwvalid, D - dynamic
# INTERFACE DEFAULT-EOQOUTE STATUS LADDRESS

0 etherl ye 25 searching. ..
BR4] > 0
@

Flags: X - disabled, I - invalid, D - dynamic
# INTERFACE USE ADD-DEFAULT-ROUTE STATUS RDDRESS
@R4]
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VERIFIKAST KONEKSI DARI DOCKER-ANSIBLE KE uy

ALAMAT IP DARI SETIAP ROUTER MENGGUNAKAN PING
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VERIFIKASIT KONEKSI DART COMMAND PROMPT
WINDOWS KE ALAMAT [P DARI SETIAP ROUTER

MENGGUNAKAN PING

] Command Prompt

Microsoft Windows [Version 10.0.22621.1848]
(c) Microsoft Corporation. All rights reserved.

C:\Users\PUTU>ping 192.168.169.1 -n 2

Pinging 192.168.169.1 with 32 bytes of data:
Reply from 192.168.169.1: bytes=32 time=2ms TTL=64
Reply from 192.168.169.1: bytes=32 time=3ms TTL=64

Ping statistics for 192.168.169.1:

Packets: Sent = 2, Received = 2, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 2ms, Maximum = 3ms, Average = 2ms

C:\Users\PUTU>ping 192.168.169.2 -n 2

Pinging 192.168.169.2 with 32 bytes of data:
Reply from 192.168.169.2: bytes=32 time=2ms TTL=64
Reply from 192.168.169.2: bytes=32 time=Ums TTL=64

Ping statistics for 192.168.169.2:

Packets: Sent = 2, Received = 2, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 2ms, Maximum = 4ms, Average = 3ms

C:\Users\PUTU>|

F-| Command Prompt

C:\Users\PUTU>ping 192.168.169.3 -n 2

Pinging 192.168.169.3 with 32 bytes of data:
Reply from 192.168.169.3: bytes=32 time=6ms TTL=64
Reply from 192.168.169.3: bytes=32 time=Ums TTL=64

Ping statistics for 192.168.169.3:

Packets: Sent = 2, Received = 2, Lost = ® (0% Lloss),
Approximate round trip times in milli-seconds:

Minimum = 4ms, Maximum = 6ms, Average = 5ms

C:\Users\PUTU>ping 192.168.169.4 —n 2

Pinging 192.168.169.4 with 32 bytes of data:
Reply from 192.168.169.4: bytes=32 time=5ms TTL=64
Reply from 192.168.169.4: bytes=32 time=Ums TTL=64

Ping statistics for 192.168.169.4:

Packets: Sent = 2, Received = 2, Lost = @ (8% Lloss),
Approximate round trip times in milli-seconds:

Minimum = 4ms, Maximum = 5ms, Average = Ums

C:\Users\PUTU>
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PENGAMANAN ROUTER MIKROTIK




VERSI ROUTEROS

Disarankan untuk menggunakan versi RouterOS terkini.

Beberapa rilis RouterOS versi lama memiliki kelemahan atau kerentanan yang telah
diperbaiki.

MikroTik secara berkala menambahkan fungsionalitas baru dan meningkatkan unjuk
kerja serta stabilitas dari RouterOS dengan merilis pembaharuan.

Lakukan pembaharuan versi RouterOS dari perangkat yang digunakan untuk
memastikan keamanannya.
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PENOMORAN VERSI ROUTEROS

Long term

Stable

Beta

(Image Source: hitps://wiki.mikrotik.com/wiki/File:Metro-systemv2.png)

Versi RouterOS memiliki 3 (tiga) release chains:

Beta: dirilis setiap beberapa hari dan hanya menjalani pengujian internal dasar.
Stable: dirilis setiap beberapa minggu dan mencakup seluruh fitur serta perbaikan yang teruji.

Long Term: jarang dirilis dan mencakup hanya perbaikan yang sangat penting serta
peningkatan dalam satu nomor percabangan namun tidak menambah fitur baru.
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PEMBAHARUAN ROUTEROS

Terdapat 2 (dua) metode Upgrade yaitu Automatic Upgrade dan Manual
Upgrade.

Fitur Automatic Upgrade akan menghubungkan ke MikroTik download servers
dan mengecek apakah terdapat versi RouterOS yang lebih baru untuk perangkat
yang digunakan saat ini.

Terdapat beberapa cara yang dapat digunakan untuk melakukan pembaharuan
RouterOS secara otomatis yaitu melalui:

Quickset
System Packages
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METODE PEMBAHARUAN OTOMATIS

'@' admin@00:0C:2%:68:EA:F6 (R1) - WinBox vb.43.8 on CHR (x86_64) - O *
Session  Settings Dashboard
Safe Mode Session: |00:0C:29.68:EAF6! [ | E

1 CAPsMAN
| Interfaces
1 Wireless
%g Bridge
=g PPP

“12 Mesh
ks IP

<7 MPLS
2 Routing
w57 System
g Queues
|| Files

|- Log

L RADIUS
X‘ Tools

|| Mew Teminal
® Dude

| & Make Supout.rif
& Manual

@ New WinBox

B e

- 7 77

Ethemet Quick Set
Ethemet | ¥ |

- Configuration

Mode: & " Bridge

- Intemet

oK

Cancel

Apply

Address Acquisttion: ¢ Static ¢ Automatic ¢ PPPoE

L

Netmask: | |

Gateway: | |

MAC Address: |00:0C:29:68:EAF6 |

- Local Network
IP Address: [0.0.0.0 |

Netmask: |255.255.255.0 (/24)
[ Bridge All LAN Ports

[] DHCP Server
CINAT
~ VPN
[ ] VPN Access
VPN Address:\ 192.168.169.1 |
- System

Router Identity: | R |

Check For Updates I| Reset Corfiguration |

active

Quickset

System Packages

Check For Updates | Enable || Disable | | Uningtall || LInzschedule || Downgrade | | Check Installation |
Name + | Version ““‘-u&a%gjme ' Scheduled |
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-
& dude 5.43.3 ¥2018 07:10:42
Sro
stalled Ve [6.428 T T Dowead
Latest Version: |E.4T.1 P Download&Install i
What's new in 6.47.1 (2020-Jul-08 12:34): s
“) ersdo - fived HW offloading for netPower 15FR and netPower 16F devices (introduced
in wi.47);
") crsJex - fived increased CPU temperature for CRS354-48G-45+20+ device (introduced
in we.47);
. “Vcradod - improved Ethemet port group traffic forwarding for CR5354 devices;
13items *} defconf - fixed default configuration generation on devices without "wireless" package
et allad - —
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ROUTERQS AUTO-UPGRADE

Tersedia mulai RouterOS versi 6.
Otomatisasi proses pembaharuan dapat dilakukan dengan menjalankan skrip pada System Scheduler.
Skrip untuk RouterOS setelah versi 6.31.

/system package update

check—-for—-updates once

:delay 3s;

:1f ( [get status] = "New version 1s avallable") do={ install }

Skrip untuk RouterOS sampai versi 6.31.

/system package update

check-for—-updates

:delay 3s;

:1f ( [get current-version] != [get latest-version]) do={ upgrade }
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DEMO ROUTEROS AUTO-GRADE
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METODE PEMBAHARUAN MANUAL

Terdapat beberapa cara yang dapat digunakan untuk melakukan pembaharuan
RouterOS secara manual yaitu melalui:

Winbox, dengan melakukan drag & drop file routeros-*.npk ke menu Files.
WebFig, dengan mengunggah file routeros-*.npk melalui menu Files.

FTP, dengan mengunggah file routeros-*.npk ke root directory.

The Dude

WWW.IPUTUHARIYADINET 23



=
PROSES PEMBAHARUAN SECARA MANUAL !

Awali dengan mengunduh file upgrade package routeros-*.npk sesuai dengan jenis sistem dari
perangkat yang digunakan pada situs MikroTik https: //www.mikrotik.com /download

= O >
W MikraTik Routers and Wireless - % +
&« C & [mikrotik.com/download| @0 o000 » o :
Mfkrol—"k Home  About Buy Jobs  Hardware  Software  Support  Training  Account
SD]C[W&] re Downloads Changelogs Download archive RouterOS The Dude  Mobile app

Upgrading RouterOS

If you are already running RouterQS, upgrading to the latest version can be done
by clicking on "Check For Updates" in QuickSet or System > Packages menu
in WebFig or WinBox.

See the documentation for more information about upgrading and release types.

To manage your router, use the web interface, or download the maintenance
utilities. Winbox to connect to your device, Dude to monitor your network and
Netinstall for recovery and re-installation.
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DEMO METODE PEMBAHARUAN SECARA MANUAL
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PENGAMANAN AKSES KE ROUTER -

Mengubah default username admin menggunakan username berbeda, sebagai contoh
menggunakan ansible.

/user add name=ansible password=ansiblesecret group=full
/user remove admin

Atau

/user set name=ansible admin

Mengatur sandi (password) dari user dan menggunakan sandi yang aman, sebagai contoh
menggunakan ansiblesecret.

/user set password=ansiblesecret admin
Atau

/password
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PENGAMANAN AKSES KE ROUTER -

Membatasi akses username agar hanya dapat digunakan login dari alamat IP
sumber tertentu.

Sebagai contoh username ansible hanya dapat digunakan untuk mengakses RouterOS

dari IP 192.168.169.254.

/user set address=192.168.169.254 ansible

IIser List Off %

Users | Groups S5H Keys  SSH Private Keys  Active Users

|| = | «F]|| 8 T AAA C
MName / |Group  |Allowed Address | ast Logged In bl
.. system default user
& ansible  full 152.168.165.254 Aug/02/2020 13:15:45

1 item
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DEMO VERIFIKASI HASIL PENGAMANAN
AKSES KE ROUTER
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PENGAMANAN IP SERVICES DARI ROUTER |

Menonaktifkan IP Service yang tidak aman, seperti ftp, telnet, www.

/ip service disable ftp, telnet,www

Menonaktifkan IP Service yang tidak digunakan, seperti api, api-ssl.

/ip service disable api,api-ssl P Senvice Lit
Mengubah nomor port dan membatasi akses pada IP Service. | Ttane Pot | Avalable From Cohate -
/ip service set port=2222 ssh X o fp o
@ ssh 222%
/ip service set address=192.168.169.254 winbox [, 2k B291 140.168.169.25¢

/ip service print

8 tems
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DEMO VERIFIKASI PENGAMANAN [P SERVICES
DARI ROUTER
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™

MENONAKTIFKAN ROUTEROS MAC-ACCESS -

Menonaktifkan layanan MAC-Telnet.
ver 3t allowed-interface-list=none

[admin@Rl] > /tool mac-serve
[admin@Rl] > /tool mac-server print
allowed-interface-list: none

Menonaktifkan layanan MAC-Winbox.

[a2dmin@Rl] » /tool mac-server mac-winl
[admin@R1l] > /tool mac-sserver mac-winbox print

allowed-interface-list: nons

Menonaktifkan layanan MAC-Ping.
[admin@Rl] » /tool mac-server ping set enabled=no
[2dmin@Rl] » /tool mac-server ping print

enabled: no
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DEMO VERIFIKASI PENONAKTIFAN ROUTER MAC-
ACCESS
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MENONAKTIFKAN NEIGHBOR DISCOVERY -

Mikrotik Neighbor Discovery Protocol (MNDP) digunakan untuk menemukan dan
mengetahui perangkat Mikrotik lainnya yang terdapat di jaringan.

Menonaktifkan neighbor discovery pada semua interface.
[admin@Rl] > /ip neighbor discovery-settings set discover-interface-list=none

[admin@Rl] > /ip neighbor discovery-settings print
discover-interface-list: none
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DEMO VERIFIKASI PENONAKTIFAN MNDP
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MENONAKTIFKAN BANDWIDTH SERVER

Bandwidth Server digunakan untuk menguji throughput diantara 2 (dua) router
MikroTik.
Disarankan untuk menonaktifkan Bandwidth Test (Btest) Server pada lingkungan

production.

[admin@R1l] > /tool bandwidth-a
[admin@Rl] » /tool bandwidth-a3
enabled: no

authenticate: yes

allocate—udp-ports-£from: 2000
max-sessions: 100
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DEMO VERIFIKASI PENONAKTIFAN
BTEST SERVER
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MENONAKTIFKAN DNS CACHE

Domain Name System (DNS) Cache digunakan untuk meminimalkan permintaan
DNS ke server DNS eksternal sehingga meminimalkan waktu resolusi atau

pemetaan DNS.

Apabila tidak diperlukan maka DNS Cache dapat dinonaktifkan.

[admin@Rl] > fip dns st allow
[admin@Rl] > /ip dns print
Servers:

dynamic-servers:
allow-remote-requests:
max-udp-packet-size:
qUEry-sServer-timeout:
query-total-timeout:
max-concurrent-gqueries:
max-concurrent-tcp-sessions:
cache-size:

cache-max-ttl:

cache-used:

.

[emp e

i

L=

o
oo
o

o
v i

no
40598

23

10s

100

20
2042KiB
lw
17KiB

—

i

o

o ¥

SL3=T1C

i

.3.4.4
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o~
MENONAKTIFKAN CLIENT SERVICES .y

Secara default service MikroTik Caching Proxy, MikroTik Socks Proxy, MikroTik (UPNP)
Service dan tidak aktif. Namun apabila service
tersebut telah dikonfigurasi dan tidak diperlukan atau tidak digunakan maka sangat
disarankan untuk dinonaktifkan.

Menonaktifkan MikroTik Caching Proxy.

[admin@R1] > /ip proxy set enabled=no
[admin@R1l] > /ip proxy print
enabled: no
grc-address: ::
port: 2080
ANConyMous: o
parent-proxy: -
parent-proxy-port: 0
cache—administrator: webmaster
max-cache-3zize: unlimited
max-cache-object-size: 2048KiB
cache—-on-disk: no
max-client-connections: &00
max-—server-connections: &00
max-fresh-time: 34
serialize-connections: no
always-from-cache: no
cache-hit-dscp: 4
cache-path: web-proxy WWW.IPUTUHARIYADLNET 38



MENONAKTIFKAN CLIENT SERVICES -

Menonaktifkan MikroTik Socks Proxy.

[admin@BRl] > /ip socks set enabled=no
[admin@R1l] > /fip socks print
enabled: no
port: 1020

connection-idle-timeout: 2m
max—-connections: 200

Menonaktifkan MikroTik Universal Plug and Play (UPNP) Service.

[admin@R1l] > /fip upnp print
enabled: no
allow—-disable-external-interface: no
show—-dummy-rule: yes
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MENONAKTIFKAN CLIENT SERVICES -

Menonaktifkan atau
[adminf@Rl] > /ip cloud set ddns-enabled=no update-time=nc
[admin@Rl] > /fip cloud print

ddns-enabled: no

update-time: no
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o~
MENGAKTIFKAN STRONG CRYPTO SSH o

RouterOS mendukung penggunaan crypto yang lebih tangguh untuk SSH namun secara
default belum aktif.

strong-crypte (yes | no, Default: no) Use stronger encryption, HMAC algorithms, use bigger DH primes and disallow weaker ones:

« prefer 256 and 192 bit encryption instead of 128 bits;
« disable null encryption;

« prefer sha2s6 for hashing instead of shaft;

« disable md5;

= use 2048bit prime for Diffie Hellman exchange instead of 1024bit.

Mengaktifkan Strong Crypto SSH:
[admin@EBl] » /fip 3sh print
forwarding-enabled: no
always—-allow-password-login: no
strong-crypto: ves
host-key-3ize: 204818
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MENONAKTIFKAN INTERFACE ROUTER

Disarankan untuk menonaktifkan seluruh interface yang tidak digunakan pada
router sehingga mengurangi akses yang tidak sah atau tidak terotorisasi.

Sebagai contoh untuk menonaktifkan interface ether2, ether3, ether4 dan ether5
pada router maka dapat mengeksekusi perintah berikut:

[admin@Rl] » /interface set disabled=yes ether?,ether3, etherd4, ethers

[admin@R1l] > /interface print

Flags: D - dynamic, X - disakled, R - running, 5 - slave

# HAME TYPE ACTUAL-MTUO LZMTTU MAX-LZMTO
0 R etherl ether 1500

1 X ether2 ether 1500

2 X ether3 ether 1500

3 X etherd ether 1500

4 X etherd ether 1500

WWW.IPUTUHARIYADINET
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MANAJEMEN KONFIGURASI DAN
OTOMATISASI DENGAN ANSIBLE




APA ITU ANSIBLE?

Menurut situs Ansible, Ansible merupakan mesin otomatisasi Teknologi Informasi (TI)
sederhana yang dapat mengotomatisasi cloud provisioning, manajemen konfigurasi,
penerapan aplikasi, intra-service orchestration dan kebutuhan Tl lainnya.

Menurut situs Edureka, keuntungan menggunakan Ansible antara lain:

Simple, menggunakan sintak penulisan yang ditulis menggunakan YAML yang disebut
dengan playbook.

Agentless, tidak diperlukan agent atau software khusus untuk diinstalasi pada host
yang diautomasi.

Powerful & Flexible, memiliki banyak modul untuk manajemen infrastruktur, jaringan,
sistem operasi dan layanan.

Efficient, tidak ada software yang diperlukan untuk instalasi pada server sehingga
lebih banyak sumber daya yang dapat digunakan oleh aplikasi.
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APA YANG DAPAT DILAKUKAN ANSIBLE?

Provisioning
Ansible memastikan paket-paket yang dibutuhkan akan diunduh dan diinstalasi
sehingga aplikasi dapat diterapkan.

Configuration Management

Menetapkan dan mempertahankan konsistensi dari kinerja produk dengan mencatat
dan memperbaharui informasi lengkap yang menjelaskan perangkat keras dan lunak
perusahaan. Seperti versi dan pembaharuan yang telah diterapkan pada paket
software yang terinstal dan lokasi serta alamat jaringan dari perangkat keras.

Application Deployment
Ansible dapat memanajemen secara efektif keseluruhan life cycle dari aplikasi, mulai
dari development sampai produksi.

Security and Compliance

Kebijokan keamanan dapat didefinisikan pada Ansible sehingga proses pemindaian
dan pemulihan kebijakan ke lokasi dapat diintegrasikan ke dalam proses secara
otomatis.
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APA YANG DAPAT DILAKUKAN ANSIBLE?

Orchestration

Ansible menyediakan orchestration dalam arti menyelaraskan permintaan bisnis
dengan aplikasi, data, dan infrastruktur. Ini mendefinisikan kebijakan dan tingkat
layanan melalui alur kerja otomatis, penyediaan, dan manajemen perubahan
sehingga menciptakan aplikasi selaras dengan infrastruktur yang dapat
ditingkatkan dari atas ke bawah berdasarkan kebutuhan setiap aplikasi.
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TERMINOLOGI PADA ANSIBLE

Controller Machine: mesin dimana ansible diinstalasi dan bertanggungjawab untuk
menjalankan provisioning pada server yang dikelola.

Inventory: file inisialisasi yang memuat informasi tentang server yang dikelola.

Playbook: Titik masuk untuk Ansible provisioning, dimana otomatisasi didefinisikan
melalui tugas (tasks) menggunakan format YAML..

Task: Blok yang mendefinisikan satu prosedur untuk dieksekusi, sebagai contoh instalasi
package tertentu.

Module: Modul merupakan abstraksi dari tugas sistem, seperti berkaitan dengan
package atau membuat dan mengubah file. Ansible memiliki banyak modul built-in
(bawaan), namun dapat juga dibuat modul khusus.
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TERMINOLOGI PADA ANSIBLE

Role: Cara yang telah ditentukan sebelumnya untuk mengatur playbook dan file
lainnya untuk memfasilitasi berbagi pakai dan menggunakan kembali bagian dari
provisioning.

Play: provisioning yang dieksekusi mulai dari awal sampai akhir disebut dengan play.
Dengan kata lain, eksekusi dari playbook disebut dengan play.

Facts: variable global yang memuat informasi tentang sistem, seperti interface jaringan
atau sistem operasi.

Handlers: Digunakan untuk memicu perubahan status dari service, seperti me-restart
atau menghentikan service.
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ARSITEKTUR ANSIBLE

ANSIBLE ARCHITECTURE

-

ANSIBLE'S AUTOMATION ENGINE

edurekal

PUBLIC / PRIVATE

CLOUD

INVENTORY

PLUGINS

NETWORKING

ANSIBLE PLAYBOOK

(Image source: https://d1jnx9ba8s6{9r.cloudfront.net /blog/wp-content /uploads/2016/11 /Ansible-Architechture-What-Is-Ansible-Edureka-768x449.png)
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MIKROTIK SECURITY AUTOMATION WITH ANSIBLE

Ansible Control

Managed Machine
Machine

m R1 (CHR)
R2 (CHR)
Inventory —
File &= g
R3 (CHR)
=
Playbook |v=

R4 (CHR)
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ANSIBLE MODULES (1)

raw

Executes a low-down and dirty SSH command, not going through the module subsystem.
(hitps://docs.ansible.com/ansible /latest /modules /raw module.html)

o raw — Executes a low-down and « X + b = *

&« & @ docs.ansible.com/ansible/latest/modules/raw_maodule.html Q 3y ﬂ ® u ¢ » o

@ Documentation AMSIBLEFEST  PRODUCTS  COMMUNITY  WEBIMARS & TRAINING  BLOG

Docs » raw - Executes a low-down and dirty command () Edit on GitHub
latest
( Q searchaocs ) raw — Executes a low-down and dirty command
INSTALLATION, UPGRADE & CONFIGURATIC * Synopsis
* Parameters
Installation Guide
* MNotes
Ansible Porting Guides s See Also
* Examples
USING ANSIBLE -
s Status
User Guide
COMNTRIBUTIMNG TO AMSIBLE SS OPSIS
Ansible Community Guide s Executes a low-down and dirty 55H command, not going through the module subsystem.
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ANSIBLE MODULES (2

ping

Try to connect to host, verify a usable python and return pong on success.
(hitps: //docs.ansible.com/ansible /latest/modules/ping module.html)

0 ping - Try to connect to host, ver X + — x

L

&« (& 8 docs.ansible.com/ansible/latest/maodules/ping_module.html Q ﬁ @ u » » o :

@ Documentation AMSIBLEFEST PRODUCTS COMMUNITY WEBIMARS & TRAINING BLOG

Docs » ping - Try to connect to host, verify a usable python and return pong on success €) Edit on GitHub

latest w

f;‘\
7
i
w
i

]
o]
-

ping — Try to connect to host, verify a usable python and return pong on success

INSTALLATION, UPGRADE & CONFIGURATIC = Synopsis
. . * Parameters
Installation Guide .
s SeeAlso
Ansible Porting Guides * Examples

¢ ReturnValues
USING ANSIBLE

s Status
User Guide
CONTRIBUTING TO ANSIBLE SY’HOPSIS
Ansible Community Guide » Atrivial test module, this module always returns pong on successful contact. It does not make sense in playbooks, but it is useful from  usr/binsansinle to

verify the ability to login and that a usable Python is configured.

EXTEMDING ANSIBLE

¢ This is NOT ICMP ping, this is just a trivial test module that requires Python on the remote-node.
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ANSIBLE MODULES (3

routeros command

Run commands on remote devices running MikroTik RouterQOS.
(https: //docs.ansible.com/ansible /latest/modules /routeros command module.html)

o routeros_command - Run comm X + = *
&« (& # docs.ansible.com/ansibleflatest/modules/routeros_command_module.html# e ﬁ @ u o » o :

@ Documentation AMSIELEFEST  PRODUCTS COMMUNITY  WEBINARS & TRAIMNING  BLOG

Docs » routeros_command - Run commands on remote devices running MikroTik RouterOSs €) Edit on GitHub

latest W

( Q routeros ) routeros_command — Run commands on remote devices running MikroTik
RouterOS

INSTALLATION, UPGRA,
Installation Guide New in version 2.7

Ansible Porting Guides
Synopsis

Parameters

.

L]

s Examples
* ReturnValues
L]

Status

Ansible Community Guide

Synopsis

s Sends arbitrary commands to an RouterOS node and returns the results read from the device. This module includes an argument that will cause the module

EXTENDING ANSIBLE

Developer Guide

to wait for a specific condition before returning or timing out if the condition is not met.
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ANSIBLE MODULES (4)

routeros_command Parameters.

+ — X

0 routeros_command — Run comm X

< c

8 docs.ansible.com/ansible/latest/modules/routeros_command_module html

@ Documentation ANSIBLEFEST  PRODUCTS COMMUNITY  WEBINARS & TRAINING  BLOG
R Parameters
Public Cloud Guides
Network Technology Guides Parameter |Choices/Defaults Comments
Virtualization and Containerization commands List of commands to send to the remote RouterOS device over the configured provider. The resulting output from the
Guides -/ required command is returned. If the waif_for argument is provided, the module is not returned until the condition is satisfied or the
number of retries has expired.
ANSIBLE FOR NETV AUTOMATION interval Default: Configures the interval in seconds to wait between retries of the command. If the command does not pass the specified
Ansible for Network Autamation = 1 conditions, the interval indicates how long to wait before trying the command again.
match Choices: The mafch argument is used in conjunction with the wail_for argument to specify the match policy. Valid values are 211 or
ANSIBLE GAL - 0 EnT any . If the valueissetto all then all conditionals in the wait_for must be satisfied. If the value is setto any thenonly one
) of the values must be satisfied.
Galaxy User Guide » all—
Galaxy Developer Guide retries Default: Specifies the number of retries a command should by tried before it is considered failed. The command is run on the target
- 10 device every retry and evaluated against the waif_for conditions.
REFEREMCE & APPENDICES wait_for List of conditions to evaluate against the output of the command. The task will wait for each condition to be true before
= moving forward. If the conditional is not true within the configured number of retries, the task fails. See examples.
Module Index
Playbook Keywords Examples
Return Values
Ansible Configuration Settings tasks:

Controlling how Ansible behaves:
precedence rules

- name: run command cn remote devices

routeros_com 'H

commands:

ystem routerboard print
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ANSIBLE MODULES (5

debug

Print statements during execution.
(hitps://docs.ansible.com/ansible /latest /modules /debug module.html)

@) debug - Print statements during X + — >
& c 8 docs.ansible.com/ansible/latest/modules/debug_maodule.html 2 ﬁ ® u ¢ » o :

@ Documentation ANSIBLEFEST  PRODUCTS COMMUMNITY  WEBINARS&TRAINING  BLOG

Docs » debug - Print statements during execution () Edit on GitHub

latest W

debug - Print statements during execution

INSTALLATION, UPGRADE & CONFIGURATIC * Synopsis
. . * Parameters
Installation Guide
* MNotes
Ansible Porting Guides * Seo Also

& Examples

USING ANSIBLE

* Status
User Guide
Synopsis
CONTRIBUTING TO ANSIBLE Y-Il P
Ansible Community Guide * This module prints statements during execution and can be useful for debugging variables or expressions without necessarily halting the plavbook.
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=
MENGAKSES TERMINAL DARI DOCKER-ANSIBLE * waw

Pastikan node Docker-Ansible telah berjalan (start) dan akses terminal dari node
tersebut.

Menampilkan informasi versi Ansible yang telah terinstalasi pada node tersebut
dengan mengeksekusi perintah berikut:

# ansible —-version

Terlihat versi Ansible yang digunakan adalah 2.9.6.
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MENGATUR PEMETAAN ALAMAT IP KE HOSTNAME
PADA FILE /ETC/HOSTS

Menambahkan pemetaan alamat IP ke hostname dari setiap router pada file
/ete/hosts menggunakan editor nano. Cantumkan pada baris paling akhir dari file

hosts tersebut dengan format penulisan setiap barisnya adalah IP
# nano /etc/hosts

192.168.169.1
192.168.169.2
192.168.169.3
192.168.169.4

Simpan perubahan dengan menekan CTRL+O dan tekan Enter.

Keluar dari editor nano dengan menekan CTRL+X.
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MENGATUR ANSIBLE INVENTORY -

Inventory merupakan file inisialisasi yang digunakan oleh Ansible untuk mendaftarkan
dan mengelompokkan mesin atau host yang akan dikelola. Lokasi dari file inventory
secara default adalah “/etc/ansible/hosts”.

Menambahkan managed machines ke file inventory menggunakan editor nano.
# nano /etc/ansible/hosts

[routers]
ansible host=192.168.169.1
ansible host=192.168.169.2
ansible host=192.168.169.3
ansible host=192.168.169.4

Variable ansible_host digunakan untuk mengatur alamat IP dari target atau managed
machine yaitu dalam hal ini adalah alamat IP dari setiap router. Sebagai contoh
merupakan inventory _hostname atau alias bagi router dengan alamat 192.168.169.1.

Simpan perubahan dengan menekan CTRL+O dan tekan Enter. Keluar dari editor nano
dengan menekan CTRL+X.
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VERIFIKASI ANSIBLE INVENTORY -

Memverifikasi hasil penambahan inventory.
# tail -n 5 /etc/ansible/hosts
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™
MENGATUR PUBLIC KEY AUTHENTICATION UNTUK * yu

SSH DENGAN MEMBUAT KEY PAIR

Membuat key pair menggunakan utilitas ssh-keygen pada Ansible Control Machine.
# ssh-keygen -m PEM

Generating public/private rsa key pair.
Enter file in which to save the key (/root/.ssh/id rsa):

Tekan Enter pada inputan Enter file in which to save the key (/root/.ssh/id_rsa): untuk
menggunakan lokasi dan nama file default penyimpanan key yaitu /root/.ssh/id_rsa.

Created directory '/root/.ssh'.
Enter passphrase (empty for no passphrase):
Enter same passphrase again:

Tekan Enter pada inputan “Enter passphrase (empty for no passphrase):” dan “Enter
same passphrase again:” yang tampil untuk apabila ingin mengosongkan passphrase.
Tampil proses pembuatan key. Tunggu hingga proses selesai dilakukan.
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MENYALINKAN PUBLIC KEY DARI ANSIBLE
CONTROL MACHINE KE SELURUH ROUTER

Penyalinan Public Key dari Docker-Ansible Control Machine ke router R1 dapat dilakukan
dengan menggunakan utilitas scp (secure copy).

# scp /root/.ssh/id rsa.pub admin@R1l:id rsa.pub

Ketik yes dan tekan Enter pada pesan konfirmasi Are you sure you want to continue
connecting (yes/no)?.

Selanjutnya tampil inputan password untuk user admin dari managed machine R1 dengan
alamat IP 192.168.169.1. Masukkan sandi dari user admin dan tekan Enter.
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MENYALINKAN PUBLIC KEY DARI ANSIBLE
CONTROL MACHINE KE SELURUH ROUTER

Dengan cara yang sama, lakukan untuk managed machine R2, R3 dan R4.

Proses penyalinan Public Key ke R2 dan R3.

e

can't be est:
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MENYALINKAN PUBLIC KEY DARI ANSIBLE
CONTROL MACHINE KE SELURUH ROUTER

Proses penyalinan Public Key ke R4.

/id rsa.pub admin@RrR4:id

4" can't be e

ITbEE+fYaqgFdRBmY

168.169.4"
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3 (TIGA) CARA MENJALANKAN ANSIBLE

Ad-Hoc

ansible <inventory> -m
Sebagai contoh eksekusi ansible untuk group inventory dengan nama “routers” dan modul ping.
# ansible routers -m ping

Playbooks

ansible-playbook filename.yml

Sebagai contoh eksekusi ansible playbook dengan nama file security.ymil.
# ansible-playbook security.yml

Avutomation Framework

Menurut situs Ansible, Ansible Tower merupakan solusi berbasis web yang membuat Ansible lebih
mudah digunakan untuk tim Tl dan dirancang untuk menjadi pusat semua tugas otomasi serta
memungkinkan untuk mengontrol akses pengguna. Inventory dapat dikelola secara grafis atau
disinkronisasikan dengan beragam sumber Cloud. Tower juga mencatat (log) semua pekerjaan,
terintegrasi dengan LDAP dan memiliki APl REST. Tersedia pula tool Command Line untuk
memudahkan integrasi dengan Jenkins juga.
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ANSIBLE AD-HOC MODUL RAW (1) ™

Membuat user baru pada seluruh router dengan ketentuan: -

Username: ansible

Password: ansiblesecret

Group: full
Allowed Address:

dan

# ansible routers -m raw -a "/user add name=ansible group=full
password=ansiblesecret address= ;quit; ™

-u admin =k
ESH passwurdﬂ

R3 | CHANGED | rc=0 >>

interrupted
Shared connection to

R4 | CHRNGED | rc=0 >>

interrupted
Shared connection to

RZ | CHANGED | rc=0 >>

interrupted
Shared connection to

R1 | CHANGED | rc=0 >>

interrupted
Shared connection to

[N

LY

[Xal

LEY

%]

[

]

[

168,

.168.

168,

.168.

leg.

le5.

le5.

la5.

]

closed.

Pada inputan SSH password: yang tampil,
masukkan sandi dari user admin dan tekan Enter.

closed.

closed.

closed.
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ANSIBLE AD-HOC MODULE RAW (2)

Hasil verifikasi melalui Winbox menunjukkan bahwa username ansible berhasil

e admin@SD:ED:EE:OO:M:DOE

Dashboard

Session  Settings

dibuat pada setiap router.

| - WinBox (64bit) v6.45.7 on CHR (x86_64)

O

Ly} Safe Mode Session:

Aar Quick Set
1 CAPsMAN
| Interfaces
i Wireless
%E Bridge
=L PPP

QLE Mesh

l2EE) 10

'@ admin@50:0B:82:00:07:0

Session  Settings

[

User List

Users | Groups

+=ll]

Session  Settings

X @ admin@SU:E-D:BQ:DC:OS:UUlREJL

NinBox (64bit) v6.45.7 on CHR (x86_64)

\

Dashboard

Dashboard

|Name £ |Grouh |Allowed Address |Last Logged In |V
.. system defaultuse\
admin full Jun/30/2023 10:2
ansible  full 192.168.169.253, 192 168.169.254
(J(R3]- WinBox (64bit) v6.47.8 on CHR (x86_64) — O X

A Quick Set
1 CAPsMAN
| Interfaces
_'i Wireless
%g Bridge
=L PPP

OLE Mesh

Geel

@ admin@50:8B:81 :OC]:DS:CI('(Rri}I

Session  Settings

. Session:

I

OR:B30006:00)

User List

Users ‘ Groups ©S5HKeys SSH Private Keys

[+[=l[]=Nal (7] [aea]

|Name I |Groth |Allowed Address
> system defaultusi

& admin full
I& ansible  full
|- WinBox (64bit) v6.47.8 on CHR (x86_64)

Active Users

|LastLogged In

Jun/30/2023 10:2

192.168.169.253, 192.168.169.254 )

Dashboard

Session:

# Quick Set
L CAPsMAN
W Interfaces
4 Wireless

35 Bridge
- PPP

®T% Mesh

Users ‘ Groups

+=l[<]

HKeys

SSH Private Keys

Active Users

LastLogged In

Jun/30/2023 10:2

Session:

# Quick Set
-+ CAPsMAN
"M Interfaces
4 Wireless
3: Bridge
%= PPP
-]

« Mesh

is5
2P

\e1 000600

User List

Users | Groups SBH Keys

#]=][o]l%]

|Name / |Gr0up\ |Allowed Address
.o system default user \

& admin full
2

SSH Private Keys  Active Users

|LastLogged In

Jun/30/2023 10:2

ansible  full 192.168.169.253, 192.168.169.254]
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o~
ANSIBLE AD-HOC MODULE RAW (3) .y

Meng-import file SSH key id_rsa.pub yang telah disalin ke setiap router pada tahap
sebelumnya untuk user ansible.

# ansible routers -m raw -a "/user ssh-keys import
public-key-file=id rsa.pub user=ansible;quit;" -u admin -k

|SSH passwnrdﬂ

RZ | CHANGED | rc=0 >3
interrupted

Shared connection to 1

led.les, clozed.

Lis]
8]
8]

Pada inputan SSH password: yang tampil,

R4 | CHANGED | rc=0 >> masukkan sandi dari user admin dan tekan Enter.
interrupted

Shared connection to 1 e .led.4 closed.

X ]
(o]

E3 | CHAMNGED | rc=0 ==
interrupted

Shared connection to 1 leg.1e9.3 closed.

X 4]
[

El | CHANGED | rc=0 >>
interrupted

Shared connection to 1 e .les .l closed.

X 4]
[
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ANSIBLE AD-HOC MODULE RAW (4)

Hasil verifikasi melalui Winbox menunjukkan bahwa SSH key untuk user ansible
berhasil di import pada setiap router.

vb.45.7 on CHR (x86_64)

O

@ admin@>50:80:65:00:04:0(

Session  Settings

Dashboard

WinBox (64bit)

Session  Settings

X | @ admin@50:6D:89:00:06:00f(

Dashboard

Session: E

[-30:65:00:04-00

'ﬁ- Quick Set User List ‘ﬁ- Quick Set

- CAPsMAN Users Groups SSHKeys ‘ 5SH Private Keys  Active Users 1 CAPsMAN

|7 Interfaces E . ¥ Interfaces

———— T bort SSH Key “ -

1 Wireless | . n | | -| 1 Wireless | |

[T~ R User 4 |Key Owner ~ (=77 - i |Key Owner hd
Bridge - - Bridge

& Ian5|ble root@ocker—hnm..l & - nsible root@Docker-Ansi..

=g PPP = PPP

“1% Mesh 512 Mesh

2551 1D [ GEEL 1m I

@ admin@50:08:82:00:07:00§ WinBox (64bit) v6.47.8 on CHR (x86_64) — O X O admin@50:88:81:00:08:00f(R4) } WinBox (64bit) v6.47.8 on CHR (x86_64) - a X

Session  Settings

Dashboard

Session  Settings

Dashboard

Session: I

(-:0B8:82-:00:07-00

Session:

0:88:81:00:08:00

# Quick Set User List O || Bl ¢ Quick Set User List (m] B3

4+ CAPsMAN Users Grojps SSHKeys | SSH Private Keys  Active Users + CAPSMAN Users Grojps SSHKeys ‘ SSH Private Keys  Active Users

W Interfaces W Interfaces E

= £ l port SSH Key _

4 Wireless 4 Wireless o | | -|

LT I LW User < | Key Owner -
Brid Bridge

:"' e root@Docker—Ansi.. :& g ansible root@Docker-Ansi.

L= PPP Z- PPP

*Ta Mesh *Ts Mesh

=8 p I = P I~
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MENGATUR GROUP VARIABLES PADA FILE ™
INVENTORY /ETC/ANSIBLE/HOSTS |

# nano /etc/ansible/hosts

[routers]

R1 ansible host=192.168.169.1
R2 ansible host=192.168.169.2
R3 ansible host=192.168.169.3
R4 ansible host=192.168.169.4
[routers:vars]

ansible user=ansible

ansible connection=network cli

ansible_network_os=routeros

* Variable ansible_user menentukan user yang
digunakan untuk terkoneksi ke router yaitu ansible.

* Variable ansible_connection digunakan  untuk
mengatur agar Ansible memperlakukan managed
machine sebagai perangkat jaringan dengan
lingkungan  eksekusi yang terbatas  yaitu
network cli.

* Variable ansible_network_os digunakan untuk
menginformasikan platform jaringan dari managed
machine yaitu routeros.

Simpan perubahan dengan menekan CTRL+O dan
tekan Enter. Keluar dari editor nano dengan menekan
CTRL+X.
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ANSIBLE AD-HOC MODULE RAW (6) -

Memverifikasi hasil penambahan group variables pada file inventory.
# tail /etc/ansible/hosts

WWW.IPUTUHARIYADINET 70



ANSIBLE AD-HOC MODULE PING L]

Memverifikasi koneksi ke seluruh managed machines untuk group “routers” -
menggunakan modul ping.

=

root@Docker-Ansible: /Docker-images# ansible routers -m ping

root@Docker-Ansible:/Docker-images# D WWW.IPUTUHARIYADLNET 7
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L

N

ANSIBLE PLAYBOOK (1)

Membuat file playbook menggunakan editor nano dengan ekstensi “yml” untuk
menghapus username admin di seluruh router.

# nano remove-admin.yml

* Playbooks memuat Plays
*  Plays memuat
memanggil Modules

- name: Menghapus user admin Simpan perubahan dengan menekan
routeros command: CTRL+O dan Enter.

commands: /user remove admin

S o W=

Tekan CTRL+X untuk keluar dari editor

PLaybook
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ANSIBLE PLAYBOOK (2) v

Mengecek sintak dari playbook sebelum dieksekusi sehingga memastikan tidak -
terdapat permasalahan terkait sintak dengan mengeksekusi perintah ansible-
playbook dengan flag --syntax-check.

# ansible-playbook remove-admin.yml --syntax-check

cker-Ansible:/Docker-images# ansible-playbook remove—admin.yml —--syntax-c

pl ve—-adm nl
r @D sible: ker-images# D

Menampilkan informasi host yang terdampak oleh playbook sebelum dieksekusi dapat
menggunakan perintah:

root@Docker-Ansible: /Docker-images# ansible-playvbook remove-admin.yml —--list-hos
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ANSIBLE PLAYBOOK (3)

Mengeksekusi file
playbook remove-
admin.yml
menggunakan
ansible-playbook.

[Menghapus user

P L‘__"._'.";" P.El':'a‘.T-L P T e R R R R R e P e e e E E E e E R
changed=0
kipped=0

changed=0

kipped=0

changed=0
kipped=0
changed=0

kipped=0
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ANSIBLE PLAYBOOK (4) v

Hasil verifikasi melalui Winbox dengan otentikasi login sebagai user ansible dan
password ansiblesecret menunjukkan bahwa user admin telah berhasil dihapus pada
setiap router.

WinBox (64bit) v6.45.7 on CHR (x86_64) - O X

@ ansi-JIe@50:8D:ES:CIO:DéI:CCl(R'I '- WinBox (64bit) v6.45.7 on CHR (x86_64) - O X @ ansible@50:60:89:00:06:00
d

Session  Settings Dashboar Session  Settings Dashboard

E Safe Mode | Session:|5§:8D:65:00:04:00 . EE Safe Mode | Session:|54 .|
Ay Quick Set CI<J(I 45 Quick Set User List
-+ CAPsMAN Users ‘ Groups SSHEKeys SS5HPrivate Keys Active Users 1 CAPsMAN Users ‘ Groufls SSHEKeys SSHPrivate Keys  Active Users
¥ Interfaces . | Interfaces
#[=| [\ ] (2] [¥] [ooa] : EEE EkEs
1 Wireless . . - T Wireless .a . -
5 Bridge ‘Name |(§rouD |Allowed Address LastLogged In |v =] Bridge |Name roup |Allowed Address LastLogged In
= & ansible  full 192.168.169.253, 192.168.169.254 Jun/30/2023 10:4) ([l '™ & ansible  full 192.168.169.253, 192.168.169.254 Jun/30/2023 104
= PPP =L PPP
1% Mesh 1% Mesh
© ansible@50:08:82:00:07:00§(R3] - WinBox (64bit) v6.47.8 on CHR (x86_64) - o X | @ ansible@50:88:81:00:08:00{R4) WinBox (64bit) v6.47.8 on CHR (x86_64) - O X

Session  Settings Dashboard

Session: E

Session  Settings Dashboard

-0B:82:00:07:00

# CQuick Set User List (] EY ,f’ Quick Set User List

4 CAPsMAN Users ‘ Groups SSHEKeys SSHPrivate Keys Active Users 4+ CAPsMAN Users ‘ Groups SSHEKeys SSHPrivate Keys Active Users

W Interfaces W Interfaces

D w (][ =] [oke] (] [7] [ aea | [F[[ =] [ )] [a] [7] [ ana

4 Wireless 4 Wireless

" Bridge Name Group | Allowed Address |LastLogged In |v LT MName Grou Allowed Address LastLogged In |v
:& @ ansible  full 192.168.169.253. 192.168.169.254) Jun/30/2023 10:4 :5' d & ansible " full 192.168.169.253, 192.168.169.2 Jun/30/202310:4
Lo pPP Lo pPP

*Ta Mesh ®l% Mesh
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MENGOTOMATISASI KEAMANAN ROUTERQS (1)

Kebijakan Keamanan Mikrotik RouterOS yang diotomatisasi menggunakan Ansible Playbook
pada setiap Router adalah sebagai berikut:

Menonaktifkan RouterOS MAC-Access.
Menonaktifkan Neighbor Discovery.
Menonaktifkan BTest Server.
Menonaktifkan DNS Cache.
Menonaktifkan Client Services.

Mengaktifkan Strong Crypto SSH.
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STUDI KASUS: ANSIBLE PLAYBOOK UNTUK |
MENGOTOMATISASI KEAMANAN ROUTEROS (2)

Menonaktifkan Interface Router untuk ether4 dan ether5.

Mengaktifkan RouterOS Auto-Upgrade menggunakan system scheduler agar terjadwal untuk
beroperasi setiap hari pada jam 01:00:00.

Menonaktifkan IP Service api, api-ssl, ftp, telnet, www dan www-ssl.

Membatasi akses pada IP Service Winbox dan SSH agar hanya dapat diakses dari
192.168.169.253 dan 192.168.169.254.

WWWWWWWWWWWWWWWWWWWWW



STUDI KASUS: ANSIBLE PLAYBOOK UNTUK N
MENGOTOMATISASI KEAMANAN ROUTEROS (3) v

Membuat file playbook menggunakan editor nano dengan ekstensi “yml” untuk
mengotomatisasi pengamanan RouterOS berdasarkan kebijakan yang telah ditentukan pada
seluruh router. File ini juga dapat diunduh dari GitHub Repository.

nano security.yml

|- name: Mikrotik Router(5 Security Automation

=

host=s: routers
vVars:
available from: "1592.165.169.253,152.168.1658.254"
interfaces:
- ether4
- ethersS
tasks:
- name: Menonaktifkan Router(0S Mac-Access (MAC-Telnet, MAC-Winbox dan MAC-Ping)
routercs command:
commands :
- ftool mac-server scet allowed-interface-list=none
- ftool mac-server mac-winkbox set allowed-interface-list=none
- /tool mac-server ping set enabled=no
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STUDI KASUS: ANSIBLE PLAYBOOK UNTUK N
MENGOTOMATISASI KEAMANAN ROUTEROS (4) |

name: Menonaktifkan Neighbor Discovery pada seluruh interfaces
routeros command:
commands: /ip neighbor discovery-settings set discover-interface-list=none

(THI}F
|

] LEy [ n]

name: Menonaktifkan Bandwidth Test (Btest) Server
runterns_pnmmand:
commands: /tool bandwidth-server set enabled=no

[THT
[

name: Menonaktifkan DNS Cache
routeros command:
commands: fip dns set allow-remote-—-reguests=no

[THT}
[

name: Menonaktifkan Client Services

ronteros command:

31 Ccommands :

32 - Jip proxy set enabled=no

- fip socks set enabled=no

34 - Jfip cloud set ddns-enabled=no update-timse=no

[THI—
[

name: Mengaktifkan Strong Crypto SS5H
routeros command:
commands: /fip ssh set strong-crypto=yes

[TH1}
|
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STUDI KASUS: ANSIBLE PLAYBOOK UNTUK N
MENGOTOMATISASI KEAMANAN ROUTEROS |

— name: Menonaktifkan Interface dari Eouter
= routerocs command:

B commands: /interface set [ find name={{ item }} ] disabled=yes
with items: "{{ interfaces }}"

E—% — name: Menambahkan Schedule Router(S Auto-Upgrade

= routeros command:

commands: /svstem scheduler add name=UPGRADE ROUTEROS start—-date=Rug/01/2020 on-event="/system package update check-for-updates once;:delay 3s::if
([/svstem package update get status] = “"WHew wversion is availakle\") do={ /system package update install }" interval=ld start-time=01:00:00

= - name: Menonaktifkan IP Service
E—% ronteros command:

- commands: fip service disakle {{ item }}
with items:

- api

- api-ss=l

- ftp

- telnet

- WWW

- WWwW-531

= - name: Mengatur available from untuk service 55H dan Winbox
E—% ronterocs command:

commands :

fe - fip =service =zet [ find name={{ item }} ] address="{{ availakle from }}"
with items:

- wWwinbox

= - =sh

Simpan perubahan dengan menekan CTRL+O dan Enter. Tekan CTRL+X untuk keluar dari editor nano.
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STUDI KASUS: ANSIBLE PLAYBOOK UNTUK
MENGOTOMATISASI KEAMANAN ROUTEROS (6)

Mengecek sintak dari playbook sebelum dieksekusi sehingga memastikan tidak

terdapat permasalahan terkait sintak dengan mengeksekusi perintah ansible-
playbook dengan flag --syntax-check.

# ansible-playbook security.yml --syntax-check

IIIIIIIIIIIIIIIIIIIIIII



STUDI KASUS: ANSIBLE PLAYBOOK UNTUK [}
MENGOTOMATISASI KEAMANAN ROUTEROS (7) ™

Mengeksekusi file playbook security.yml menggunakan ansible-playbook.
o

root@Docker-Ansible: /Docker-images# ansible-playbook security.sy
PLAY [Mikrotik Router0S Security

LSK [Mencnaktifkan RouterOS Mac-Access (MAC-Telnet, MAC-Winbox dan MAC-Ping)] *

ASK [Mencnaktifkan Neighbor Discovery pada s
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MENGOTOMATISASI KEAMANAN ROUTEROS (8)
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-
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MENGOTOMATISASI KEAMANAN ROUTEROS (10)

=




STUDI KASUS: ANSIBLE PLAYBOOK UNTUK
MENGOTOMATISASI KEAMANAN ROUTERQS (11)

iy

PLAY RECRAP ***%

kipped=0 rescued=0 ignored

changed=0 ; ble=0
kipped=0 rescued=0 ignored

changed=0 : able=0
kipped=0 rescued=0 ignored=0

changed=0 . able=0

kipped=0 rescued=0 ignored=0

root@Docker-Ansible: /Docker—-im
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DEMO VERIFIKASI HASIL OTOMATISASI MIKROTIK
ROUTERQS SECURITY PADA SELURUH ROUTER
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